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LA CPI CATALITICA COMO GENERADOR

DE I+D DESDE LA DEMANDA.
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» El Instituto para la Competitividad empresarial de Castilla y Leén (ICE)
es un ente publico de derecho privado que depende de la Consejeria de
Economia y Hacienda de la Junta de Castillay Ledn.

 Su objetivo es mejorar la competitividad empresarial, ejecutando la
mayoria de politicas, programas, y medidas financieras regionales
relacionadas con la |+D+i, el emprendimiento, la innovacién y la
internacionalizacion de nuestras entidades. 4
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Direccion General
Jose M? Ribol Garcia

Comunicacion

Secretaria
General

Innovacion y
Emprendimiento

Suelo

Financiacion Internacionalizacion 2
Empresarial

Servicios Transferencia de Tecnologia
Espacios para la innovaciéon

Capital humano para la innovacion

I

. Apoyo econdmico a la [+D+i
5 /
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PROYECTOS

> 14+D+i
DE INVERSION

Proyectos de |+D+i
Creacion de empresas

o .
PR OVEE s G VISR Planes Estratégicos de 1+D
en Pymes
Proyectos de |+D. Redes

ERANET

Proyectos de I+D aplicada
realizada por Centros
Tecnoldgicos

Incentivos regionales

Proyectos Miner

Transferencia de conocimiento a
Pymes

Fomento de la innovacion en

DESARROLLO
DIGITAL

Desarrollo de la
industria TIC

Incorporacion de TIC
en pymes

INTERNACIONALIZACION

Expansion
internacional
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« HASTA LA FECHA:

Apoyo a Ia OF E RTA de I+-BVE NCION ES ' Si hubiese una demanda % i dgii:::iizlsein ::::::T::ﬂ:a:y E
clara, invertiriamos para sconéimicas para nuestros
Existencia de RETOS (I+D+i) NO ATENDIDOS " Mnoradores. e

l:amgrariqmus. -
Los mecanismos de mercado NO bastan para favorecer la introduccion de [~
innovacién dirigida al sector publico o a cubrir necesidades generales.

Para las empresas:
— [+D+i no siempre orientada
— Subvenciones en vez de contrato-facturacion

. NUEVO PLANTEAMIENTO: o
— Investigacion orientada por la DEMANDA
— SECTOR PUBLICO: - Compra Publica de Innovacién 4
— Gran comprador (CPIl)
— Prescriptor... 1¢" cliente '

— Atento también a necesidades ge_mzrales
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Compra Publica de Innovacion (CPI)

W Junta de
Castillay Leon

empresarial
.

A

La CPIl como INSTRUMENTO de fomento de la innovacion, desde el lado de la demanda, a través de la contratacion publica.

s Emprendimiento }
T innovadeny 4

FONDO EUROPEQ DE
DESARROLLD
REGIONAL

UNION EUROPER

La CPI, como instrumento de politica publica de innovaciéon, contempla entre sus FUNCIONES:

i) Lamejora de los servicios publicos mediante la incorporacién de bienes o servicios innovadores;
i) Resolucion de retos concretos (I+D)
/ iii) Elfomento de la I+D y de la innovaciéon empresarial;
iv) Creacion/retencién de empleo intensivo en conocimiento
v) Mecanismo Tech-Transfer: colaboracion entre entidades innovadoras y empresas 4
vi) Captacion de inversiones
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Compra Publica Precomercial (CPP)
Compra Publica de Tecnologia Innovadora (CPTI)

Asociacion para la Innovacion
(incorporado en la nueva Ley de Contratos)

H S IC
Tipos de CPI s 1C€ \ Lot de

Nivel de madurez tecnoldgica de acuerdo a H2020

RL 1: Investigacion basica.
RL 2: Formulacién de la tecnologia.

RL 3: Investigacién aplicada. Prueba de concepto.

: Desarrollo a pequeria escala (laboratorio).

: Desarrollo a escala real.

: Sistema/prototipo validado en entorno simulado.

I1dd

TRL &8: Primer sistema/prototipo comercial.

NOIDYAONNI V1YHVd NOIDYIDOSY

TRL 9: Aplicacidn camercial.

El estado de la técnica permite discernir si lo que se desea desarrollar o mejorar se encuentra mas lejos o cerca del

mercado y por ende, la Administracion Publica requerira licitarlo por el proceso de CPl mas adecuado.
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Apoyo a la I+D+i via CPI por parte del ICE s ice ’

“

La Compra Publica Precomercial (CPP) encaja bien con el enfoque general de apoyar la I+D

Criterios para la seleccién de proyectos:
1.Retos tecnoldgicos que requieran 1+D (TRLs bajos), con necesidad de financiacién

2.Movilice a un sector importante en la Comunidad (potencial, tractor, etc.)
3.Favorable para desarrollo de pequefias entidades innovadoras, y realizacion de transferencia

4.Favorable para captacion de inversiones
El ICE ;comprar, qué? ¢ para qué?

o

Dentro de la CPP, se plantea el siguiente escenario:
- ICE provee los recursos para la compra y lleva a cabo la contratacidp, - Compra Publica Catalitica

- Usuarios finales sean otros, y se cuente con entidades acompanantes. l
—
“La Compra Publica Catalitica se entiende como una compra publica en la que la entidad compradora no es el usuario final de los bienes o servicios ?:-’“}f
v

innovadores, sino que los adquiere para el uso de otras entidades publicas o privadas, o incluso para la poblacion en general. (Edquist & Hommen,

Public Technology Procurement and Innovation Theory, 2000)”.
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Sector de Ciberseguridad en Castilla y Leon e 1CC | B
= Castilla y Leon
La ciberseguridad contempla tecnologias digitales innovadoras: horizontales, tractoras,

vinculadas a perspectivas de crecimiento y creacién de empleo de calidad.

Castilla y Ledn cuenta con fortalezas TIC en ambitos muy concretos, como son las tecnologias y aplicaciones de movilidad, la
ciberseguridad, big datal/internet de futuro o cloud computing; todas ellas transversales a cualquier actividad econdémica y
especificamente en las mencionadas en el patrén de especializacion de la region RIS3.

En Castilla y Ledn se encuentra la AEI (cluster) de Ciberseguridad y Tecnologias Avanzadas, un referente regional y nacional.

Castilla y Ledn cuenta con el Instituto Nacional de Ciberseguridad, INCIBE, entidad de referencia para el desarrollo de la

ciberseguridad.
sincibe_

El ICE participa activamente en grupos de trabajo, plataformas, y proyectos de Ciberseguridad (Pilot Action Ciber Valleys Europeos
e Interreg Europe Cyber)

Existe en CyL una Aceleradora internacional de start-ups en ciberseguridad (convenio con INCIBE).

Constitucion de un Digital Innovation Hub de Ciberseguridad, figura europea que pretende convertir a Castilla y Ledn
en referente internacional en Ciberseguridad.

La Ciberseguridad encaja bien con el enfoque del programa de retos de CPP



DE GALICIA

I FORC IBERCAMERICANG DE KW XUNTA ain
» L }:.-,..

Idoneidad de proyectos CIBER para CPP dentro de la CPI et iCE | B

Castillay Leon

» Proyectos reales del sector publico, del sector
privado, o de interés general (RETOS)

Exija I+D (TRLs bajos), gracias a que actualmente
no existan soluciones de mercado a corto plazo.

Es viable, por que cabe dentro el presupuesto i ™™ -
estimado (Fondos FEDER)

Es ejecutable dentro del tiempo estimado (2 afios).

Involucracién de entidad experta en la materia, que 4
desemperie papel de usuario final ¢ |Mcibe

<
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RETOS NO RESUELTOS EN CIBERSEGURIDAD:

* RETO 1 Deteccion de bots y botnets

* RETO 2 Deteccion de dominios .onion en la red TOR no indexados por fuentes publicas
* RETO 3 Deteccion, categorizacion y prediccion automatizada de ciberataques

* RETO 4 Servicios Avanzados para la atribucidn de ciber-incidentes
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Compra Publica Precomercial de Tecnologia en Ciberseguridad

CONVENIO: “COMPRA PUBLICADE =1 |CE ’ C?;%'faum de
INNOVACION EN CIBERSEGURIDAD” Bk =
*incibe__

Objetivo: Investigacion en Ciberseguridad Orientada por la Demanda (RETOS)

* ICE: Proceso de contratacion (CPI), financiacién:
— Consulta preliminar al mercado
— Conclusiones - Mapa de demanda
— Elaboracién pliegos — Proceso de Contrata

—  Evaluacion y Adjudicacion z

— Planteamiento de retos

— Dialogo — Analisis consulta al mercado
— Especificaciones técnicas del Pliego

— Evaluacién (panel expertos)

— Utilizacién, evolucion de soluciones

+ INCIBE:

competitivida
empresarial
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Disefio-Puesta - Disefio cdela Consulta Seleccion deltipo de
Tareas abierta al mercado Compra Publica de
tori en marcha del . e Innovacion
preparatorias NSRS
RELELLALG R LEEL RGN Definicionde | Publicacion | Difusion de Evaluacion de | Generacion | Publicacion
Consultas Desarrollo de retos proceso de una marca delanuncio las consultas | propuestas de esquemas | delmapade
abiertas al la consulta al tecnolégicos consulta al parael delas Dial recibiclas. funcionales demanda
mercado. proyecto consultas Bdlete)s (ficha de temprana
mercado mercado Técnico avance).
{si procede)
R C e a maorgﬁ?;g‘gg” de las | Dialogo competitivo. | Redaccion de Publicacion de
Elaboracion seseaily ol Ty : i : i PlieEes Plieges
del pllego los pliegos adjud e 3 Revisian
Seguimiento de la ejecucion del
Evaluacion y Evaluacion y proyecto
- - . QUjUMIVAVIVIE UG
Adjudicacion [PUErEs

v
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Resolucién de Convocatoria de la Presidenta del ICE. i Publicacion en BOCYL el 20 de julio de 2018
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Informacién en www.empresas.jcyl.es

Publicidad en PACE

. vomie s [
| AW Juita de nuestro crocimients Siia

Castilia y Lotn

RESOLUCION DE LA PRESIDENTA DEL INSTITUTO poans s
COMPETITIVIDAD EMPRESARIAL DE CASTILLAY LEONDE 1
LA QUE SE CONVOCA UNA CONSULTA PRELIMINAR AL MER]
MARCO DE ESTRATEGIA REGIONAL DE EMPRENDIMIENTO, IN e |

AUTONOMOS 2016-2020 DE LA JUNTA DE CASTILLA Y LEON ik

ﬂé Impuisa
S unea an SIS Crecimiento
Castilia y Loan

lAnexo II. Formulario de propuesta de consulta preliminar al mercado

RETO 1 Deteccion de bots y senvidores de comando y contral (C&C)

El Irstibite para la Compefitividad de Casiiia y Ledn, jen adelante 10E) o
de derscho privado infegrants de |s Administracion inslitucioral de la Comunidad d
de acuerdo con ks Ley 192010, de 22 de ticlembre de Medidas Financeras y d2

el Decretn B712011, de 15 de diciembre, por & qus se aprusha su Raglamento Cal
s corpetercias ¢ desamollo de actuationes gue promusvan la investigacy

SELECCION DEL RETO:
11 Anlecedentes

O RETO 1 Deteccion de bots y servidores de comando y control (C&C)
O RETO 2 Deteccién de domi

Lot contme scpecElzacon & t2qundad ciemenca eridn raizandD IMEIIgaconss par 0neacon de mil
0% medianis |3 compra S SOmmICE Dblanor oe fueniBe (pUBicac y piivadsr) de DGAE (Doman

g 3 o -oni I d TOR indexad, fuente:
teenologico y |3 innavacién en Castilla y Leén. Algorims). piiblicas 05 .Qnign en la re: no indexados por fuentes
12 Motracinr O RETO 3 Deteccion, categorizacion y prediccion automatizada de ciberataques
S862E okfamior {Bn sete Cao COMCRELD botnat '}

EHICE. conlempia, enire sus acluaconss, & apoyo ala Compra Piblica de Innovad
CPl} como |ll§lrulnmbed|lummln. en este caso desde ol lado de la demanda,
y del tgico de las fundamentado tank: en la Estrey

CONDETIENID 3t61e3 86 £U TNZOASUERID | podEt 251 SEIADNELSr MEAIAAE 82 mrtigacsn asrooaan O RETO 4 Servicios Avanzados para la atribucion de giber-incidentes

13 Descripcion def reto:

Invesliacion e nrovackin 1pas una c‘;‘@nalwa:ré" IniteBg [RIS3) de Casfilay Ei reto corgicte en [ mvectigacion y posnor decamoin g2 una prueba d o pal 5 43 bote 1. Datos Bisicos
oo en fa Estrategia de Emyp ¥ Rt de Castilay L4 ge comando y conrol [CAC). Nombre de I propuesta
Bciuacionss del ICE en materia de movacian, y que induyen obetves y madizas d 14 Recursos de apay i icion de pesibles (data-sets, efe )

Doninioe ds DA duporibke. Acrdnimo

15 Avances realizados achialmente
Invectqacion cobss & problema.

La Estrategia de Especializacion intefigente RIS de Castilla y Ledn incluye ob)
de apoyo |a CF| en concreto anuesta par desarrellar nusuds Instumantas y mes|

3r1 s conpnton de g0 pars S 2. Datos Proponente

compra pblica i , MAIEIS NSt s f o la prestacion de e 1€ Aleance: Nombre Razan Socal

dei an desde |2 propla regional; de tal forma que empresas .

ercuenilen soporte & su schivided, especialmente de cara a2 internacionzizacén Diateconn o bott y Lenidore d2 comanaa y coamal (00 NI

yde nue nomia. Denin de pr ! N en 8l e 52 encuen il

y Leén, el ICE apuesta panue ésta traiga un mayor enfogue hacla la CPI dentro de) 7. Ejemglos de Casas o uan: Persona Fisica [5]
Mot Estos cases e 5o se estabiccin com siemplas, con ol a5ito d que s invesfigadores o Persoua Juridiea o

i i arablemas de i . Es decir, las no tendran o Sector o ambito de actividad:
ia Regional prendimiento, | iy st en esins ejemplas. S= podran esiﬁliew Ulrne casas de uso disftos U ofms casos gue complen)| - . - -
1 i de Iz : Tipo de Entidad (Auténomo, Empresa privada,
2024}| contempia fa iz g [as 3 , &8l como |4 citades Empresa piblica, Centro de lavestiz
iplementar poc parie ol KCE Casalf 2L SHEALET 5350 R LRI S S Universidad, Centro Tacnoligico, Otro):

T ¥ b vERBEaa B viabBdad madiarta 13 obtancida g Infemaciin da boi s Propuesta conjunts de .
Entrer eslas acluaciones, se inclieye =l fomento de ka CFI de las enbdades plblig 1 ;i atmenot, & juridicas sio NoO

Castilla y Ledn, 'a participacidn da iCE en procasos de compra pobilea innovadara 1 que te realza oM a tecea) Margue 51 0 NO

priotes de CF| demostradores. Tedas allas senirdn de precedente @ impulss pard adcural cobes el somporiamienlo d2 Cada Bulngl en toastal, CUT0 pOT Tamaiio de su entidad en la acrualidad (% de

instrumento de 12 71 como uno de loz mecanismos de respuasia a |os tets de — P""’;“‘"”*“'”“W AR oG etk y e e C mi;lﬁ:}"ﬁln T — | - | _—
_ p Ll | o & b Case A base aciura en

¥ Ledn, desde of ladn da |a dermanda, de B innovacitn y el desamolla tecnoldgico i aa efercicios (€) altim | |

fortalaciendn asi al sector empresanial de la propia comunidad autinoma

[pestenecieniss 3 una o vanas botnets L imfoemacion que 52 desea obienet aceroa del
mengs, b sguisnte: P, tmestamp ded momento en que se realza @ deteccin. Tor)

14

deseabie, 5 &5 posbl, obimner informanin adicosy coma, por cempl, o g
COMURGITDN EiTade ent Bots ¥ servdores GAC, pwertos, UAL completa donee =2 of
pamal, cnologia susyacents del panel, riormacea acesca dal servidor an ol qua cetd al

3. Datos del interlocutor/representante

Nombre del Tnterlocutor (o Tepresentante
de Ia propuesta en caso de propuesta

| conjunta)

Teléfono

Correo Electrénico

Direccion
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Compra Publica Precomercial de Tecnologia en Ciberseguridad
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Resolucion de Convocatoria de la Presidenta del ICE. i Publicacion en BOCYL el 20 de julio de 2018 !!

1) PRESENTACION DE LOS RETOS EN 2 JORNADAS PUBLICAS (Leén, Valladolid)
RETOS:

* RETO 1 Deteccion de bots y botnets
reto1.ciber.ice@jcyl.es

* RETO 2 Deteccién de dominios .onion en la red TOR no indexados por fuentes publicas
reto2.ciber.ice@jcyl.es

* RETO 3 Deteccidn, categorizacién y prediccién automatizada de ciberataques
reto3.ciber.ice@jcyl.es

* RETO 4 Servicios Avanzados para la atribucién de ciber-incidentes l
reto4.ciber.ice@jcyl.es

" 4
=

2) REALIZACION DE REUNIONES BILATERALES 4
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Otras actuaciones CPIl en Castillay Ledn ’

ACCIONES:

Asesoramiento, formacién y difusion de la CPIl a entidades publicas de contratacion y a empresas de
Castilla y Ledn. (Diferentes jornadas desde 2014)

Participacion en el proyecto ARGOSS: “PASS-Plataforma socio-sanitaria de atencion al paciente
cronico dependiente”. (Colaboracion con Consejerias de Sanidad y Familia) FEDER PLURIREGIONAL

- Programa de Trabajo 2017 en CPI en Castillay Leodn. oo -
- Compra Publica Precomercial de Tecnologia en Ciberseguridad.
/ Acuerdo de colaboracion con
e s sincibe_ . . .
- Identificaciéon de retos ; ...-Lo o< s en el sector publico en Castillay Leon.

( Expresiones de interés, adquisiciones propias y para terceros)

4

T
h
v
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Alfonso Fernandez Doval
ferdoval@jcyl.es
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